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R RESOLUCION DE GERENCIA MUNICIPAL N° 024-2017-GM-MDJLBYR

J. L. Bustamantc y Rivero, 08 de noviembre de 2017
VISTO:

El Informe UTTYC-OAF-112-2017/MDJLBYR, dc [echa 27 de scticmbre del 2017, de la Unidad de
Teenologias de Informacion y Comunicacion, ¢l Informe N° 094/ UPLE/MDJLBYR, dc [echa 19 de
octubre de 2017, v ¢l Informe Legal N™ 403-2017-( YAJ/MDJLBYR de la Oficina de Asesoria Juridica
sobre la Dircctiva para regular ¢l acceso y uso adecuado de los sistemas y recursos mformaticos cn la

Municipalidad Distrital de Jos¢ Luis Bustamante y Rivero, y;
CONSIDERANDO:

Py Que, las Munic ipalidades en su condicion de Gobierno Local gozan de autonomia politica

> Y

ccondémica y administrativa de conformidad con lo senalado en el Articulo 194° de la Constitucion

Politica del Estado, concordante con el Articulo II del Titulo Prelimmar de la Ley Orgdnica de
¥ Municipalidades Ley N° 27972, ‘ ‘

Que, ¢l indicado mstrumento de gestion ha sido claborado por la Unidad de Tecenologias de la
Informacion y Comunicacién y revisado por la Oficina de Plancamuento 'y Presupucsto a través de la
Unidad de Presupucsto y Lstadistica, quien la ha validado en todos sus cxtremos, considerando
A “;5‘\£)crtincnlc su aprobacion;

i

Que, cl objetivo de la presente Directiva es regular ¢l uso adec uado de los sistemas de informacién y
*recursos informaticos con la finalidad de garantizar la privacidad, confidencialidad ¢ integridad de los
datos de los sistemas de informacion de la entdad, sicndo su alcance  a todos los usuarios de los

sistemas de recursos informaticos de la Municipalidad Distrital de José Luis Bustamante y Rivero

independientemente de su régimen laboral o vinculo contractual a los que sc encuentren sujelos.

m\gm estas consideracién y en uso de las facultades otorgadas a este despacho mediante Resolucion de
O /Al({dldld N° 081-2016-MDJLBYR y sus modilicatorias Resolucion de Alcaldia N° 553-2016-
i\)i]I BYR y Resolucion de Alcaldia N° 148-2017-MDJLBYR;

/RESUL

o W £

- ARTICULO PRIMERO.- APROBAR la Directiva N° 011-2017-GM/OAF/UTTYC/MDJLBYR
sobre “Regular el Acceso y Uso Adecuado de los Sistemas y Recursos Informéticos en la
Municipalidad Distrital de José Luis Bustamante y Rivero”.
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ARTICULO SEGUNDO.- DISPONER quec la presente Directiva es de aplicacién obligatoria de
todas las Unidades Organicas de la Municipalidad Distrital de Jos¢ Luis Bustamante y Rivero, bajo

responsabilidad.

ARTICULO TERCERO.- DISPONER que la Oficina de Administracién Financicra supervisce y
/"“‘\vigilc la correcta aplicacién de la presente Directiva.
S

2
”ARTICULO CUARTO DISPONER la distribucién de ld prcscnlc I)IIC(UVd a todas las Unidades

RESGISTRESE COMUNIQUESE Y CUMPLASE

2
< £ LIDAD DISTRITAL
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Abog Franqm ’\/Iedma Gonzales

GERENTE MUNICIPAL
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DIRECTIVA N° 011-2017-GM/OAF/UTIYC/MDJLBYR

DIRECTIVA PARA REGULAR EL ACCESO Y USO ADECUADO DE LOS SISTEMAS Y
RECURSOS INFORMATICOS EN LA MUNICIPALIDAD DISTRITAL DE JOSE LUIS

1.

F“"’
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BUSTAMANTE Y RIVERO

OBJETIVO

Regular el uso adecuado de los Sistemas de Informacién y recursos
informaticos, con la finalidad de garantizar la privacidad, confidencialidad e
integridad de los datos de los Sistemas de Informacion.

2. FINALIDAD

Normar el acceso y uso adecuado de los recursos informaticos en la
Municipalidad Distrital de José Luis Bustamante y Rivero, garantizando su
disponibilidad e integridad.

Proporcionar al usuario procedimientos y conceptos basicos del uso y
cuidado de los equipos de cémputo y periféricos en general.

. BASE LEGAL

Constitucion Politica del Peru.

Ley N° 27444, Ley de Procedimiento Administrativo General.

Ley N° 27972, Ley Organica de Municipalidades.

Ley N° 28612, Ley que norma el uso, adquisicién y adecuacion del software
en la administracién publica.

Ley N2 27309, Ley que incorpora los Delitos Informaticos al Codigo Penal.
Manual de Organizacién y Funciones de la Municipalidad de José Luis
Bustamante y Rivero.

Decreto Supremo N° 024-2006-PCM, que aprueba el Reglamento de la Ley
N° 28612.

Resolucién Ministerial N° 073-2004-PCM “Guia para la Administracion
Eficiente del Software Legal en la Administracién Pablica”.

Resoluciéon Ministerial N¢ 129-2012-PCM/ONGEIL: Se aprueba el uso
obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC 27001:2008 EDI.
Tecnologfa de la informacién. Técnicas de Seguridad. Sistema de gestion de
seguridad de la informaci6n. Requisitos” en todas las entidades integrantes
del Sistema Nacional de Informatica.
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4. ALCANCE

La presente directiva es de aplicacién a todos los usuarios de los sistemas y
recursos informaticos de la Municipalidad Distrital de José Luis Bustamante y
Rivero independientemente de su régimen laboral o vinculo contractual al que
se encuentren sujetos.

5. VIGENCIA

Las disposiciones contenidas en la presente Directiva regiran a partir del dia
siguiente de su publicacién y permanecerdn vigentes hasta la aprobacion de
normas legales que la modifiquen.

6. RESPONSABILIDAD

o La Unidad de Tecnologias de la Informacién y Comunicacion, en adelante
UTIYC, es la responsable de:

Avoy, Franqui bledina Gonzales

R o Crear los usuarios para cada trabajador de la entidad que va a hacer

uso de uno o varios recursos inforiaticos

o Otorgar los accesos y/o permisos adecuados de acuerdo a las
funciones realizadas por el trabajador para el uso adecuado de los
recursos informaticos

o Poner en conocimiento todo mal uso de los recursos informaticos a
la Oficina de Administracién Financiera, con copia al jefe de la
Oficina donde labora el usuario que realizd tal accion, a fin de que
adopten las medidas que correspondan, segin las normas
institucionales vigentes.

o Administrar el acceso a los recursos informaticos de la institucion,
optimizando su uso para el bienestar de la institucion.

La Oficina General de Recursos Humanos es responsable de:

o Comunicar de manera inmediata a la UTIYC, la lista del personal
cuyo vinculo laboral y/o contractual ha quedado extinguido, a fin de
proceder a la desactivacién de las cuentas de acceso a los recursos
informaticos.

o Comunicar a la UTIYC la contratacion y/o rotaciéon del personal, a fin
de proceder a la creacién, modificacion y/o activacion de los
usuarios para el uso de los diferentes recursos informaticos.

o Los usuarios de los recursos informaticos son responsables de:

Avenida Dolores s/n 430700 & 427195 www.munibustamante.gob.pe
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o Conservar en secreto, toda clave o contrasefia de acceso de la que es
propietario, no pudiendo compartirla ni transferirla a otros usuarios

o Todas las operaciones que realizan con su cuenta de usuario

o Reportar cualquier incidente, dafio o perjuicio voluntario o
involuntario, sobre los recursos informaticos a la UTIYC, para su
pronta atencién y resolucion.

o Elincumplimiento de las disposiciones establecidas en la presente directiva
generaré responsabilidad administrativa y, de ser el caso, sancion conforme
a la normativa que corresponda, sin prejuicio de las responsabilidades
civiles y/o penales a las que hubiera lugar.

DISPOSICIONES GENERALES

7.1. GLOSARIO DE TERMINOS

e Recursos informdticos: Son los bienes de una organizaciéon que se
encuentran relacionados directa o indirectamente con la actividad
informatica; y se denominan también activos informaticos. Entre ellos se
encuentran:

o La informacién digital y mecanizada (no estan incluidos los
documentos fuentes que la generan), llamese a toda informacién
almacenada en el hardware o equipamiento fisico.

o Hardware o equipamiento informatico, donde se considera las
computadoras (monitor, CPU, teclado, mouse, laptops), tablets,
impresoras, UPS, servidores, equipos de computacidn (teléfonos IP’s,
smartphones, switch), cableado de red, gabinetes, entre otros.

o Medios de comunicacién que se utilizan para la transmision de datos
mecanizados y digitales (redes de computadoras, internet, correo
electronico, etc.).

Aplicaciones (programas software de la institucién, ya sea

desarrollados por ésta, adquiridos o alquilados a terceros).

n E‘f‘//
!
(6]

RN

S .m
I

e Usuario: Persona que utiliza los recursos informaticos de la institucion.

e UTIYC: Unidad de Tecnologias de la Informaciéon y Comunicacion. Es
responsable de conducir el uso de recursos informaticos a su cargo, y de
proponer las politicas, planes, documentos normativos y estandares
pertinentes.

Avenida Dolores s/n ® 430700 & 427195 www.munibustamante.gob.pe
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7.2. El traslado y transparencia de los recursos informdticos para su uso dentro
la institucién serd autorizada por la UTIYC y la Unidad de Control
Patrimonial, donde luego se coordinara sobre la factibilidad técnica
correspondiente.

7.3. La instalacién, configuracién y desinstalacién de los recursos informaticos
seran realizados por la UTIYC.

7.4. Los usuarios de los sistemas y los recursos informaticos de la institucion
evitardn poner en riesgo de pérdida, robo o deterioro a los equipos
informaticos, las redes de comunicacién de datos, la informacién, los
programas y los sistemas de la institucion.

Sl

=5 A
2 G £l 7.5.Los usuarios utilizardn los recursos informaticos solo con fines

................. <

\ i e e o, -
Q &%vusoy institucionales en el cumplimiento de sus objetivos y son responsables de
Cin e L y
Nows todas las actividades que realicen con estos recursos. :

DISPOSICIONES ESPECIFICAS

8.1.GESTION PARA EL ACCESO A LOS SISTEMAS Y RECURSOS
INFORMATICOS
e Personal que requiera acceso a algin sistema de informatico, sera solicitado
'y autorizado por el jefe inmediato del futuro usuario, a través de una
“asistencia técnica, el cual sera atendido por la UTIYC, cabe mencionar que
existen niveles de acceso a los sistemas que se definirdn por usuario
segun lo autorizado.
El futuro usuario conocerda y aceptara las normas de uso de los sistemas de
informacién y recursos informaticos, las cuales seran otorgadas unicamente
por la UTIYC, al momento de la creacion de su usuario y clave.

8.1.1. CREACION DE CUENTAS DE USUARIO

e Las cuentas de usuarios son creadas para acceder a las computadoras, a
la red y sus servicios de impresoras e internet, al correo electronicoy a
los sistemas.

e La maxima autoridad de la Oficina, Gerencia, subgerencia o Unidad
donde labora el personal solicitante, solicitard mediante una asistencia
técnica la creacion de las cuentas de usuarios especificando los recursos
informaticos a donde accederd el personal y el nivel de acceso a otorgar,

Avenida Dolores s/n 430700 @& 427195 www.munibustamante.gob.pe
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considerando los fines laborales y el uso racional de los recursos
informaticos.

8.1.2. REGISTRO DE USUARIOS

La maxima autoridad de la Oficina, Gerencia, subgerencia o Unidad
debera solicitar, a través de una asistencia técnica, el cambio de los
privilegios o bloqueo del acceso de los usuarios que cambiaron sus
funciones, o de aquellos a los que se les revoco6 la autorizacion o se
desvincularon de la institucion.

8.1.3. GESTION DE CLAVES

La UTIYC administraré la asignacién de claves la cual debe respetarse
minimamente lo siguiente:

Garantizar que los usuarios cambien las claves iniciales que les han sido
asignadas, la primera vez que ingresan al sistema.

Modificar todas las claves predeterminadas por el proveedor, una vez
instalado el software y/o hardware (por ejemplo, claves de
computadoras, sistemas de informacién, aplicaciones, etc.).

Configurar los sistemas de autenticacién de tal manera que:
o Se permitan claves que contengan minimo ocho (08) caracteres y
estos sean alfanuméricos.
o Programar para que automaticamente cada cuarenta y cinco (45)
dias se solicite cambio de clave.

8.1.4. USO DE CLAVES

Los usuarios seguiran las siguientes buenas practicas de seguridad en la
seleccién y uso de claves:

o Mantener las claves en secreto.

o Pedir el cambio de la clave siempre que exista un posible indicio
de peligro del aplicativo o de las claves.

o Seleccionar claves que: a) Sean faciles de recordar, b) No estén
basadas en algin dato relacionado con la persona, por ejemplo,
nombres de los hijos, mascotas, nimeros de teléfono, fecha de
nacimiento, etc.

8.2.USO DE LOS SISTEMAS DE INFORMACION Y RECURSOS INFORMATICOS

8.2.1. HARDWARE 0 EQUIPAMIENTO INFORMATICO

Avenida Dolores s/n ® 430700 & 427195 www.munibustamante.gob.pe
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e Las computadoras y equipos periféricos designados son de uso exclusivo
para el desarrollo de las funciones y responsabilidades establecidas por

y para la Institucion.

e Todo requerimiento de instalacién de hardware o equipamiento
informaético es solicitado a la Unidad de Tecnologias de la Informacion y
Comunicacion, a través de una asistencia técnica.

e Ninguna oficina mantendra guardados hardware o equipamiento
informatico en desuso, de ser el caso comunicara a la UTIYC.

8.2.2. MEDIOS DE COMUNICACION

a) REDES DE COMPUTADORAS

e Las redes de computadoras son herramientas que permiten la
comunicacién e intercambio de informacién, por tanto son de uso
exclusivo para las actividades relacionadas con la institucion.

e Todo usuario poseedor de una cuenta de red es responsable del uso de
las redes de computadoras de la institucién, no utilizando herramientas
y/o software que perjudiquen o pongan en riesgo el buen
funcionamiento de las redes.

8.2.3. APLICACIONES

e Toda aplicacién desarrollada o administrada por la UTIYC, cuenta con
un administrador de sistema, quien realiza los requerimientos del
mismo, aprueba la implementaciér y despliegue del aplicativo, siendo el
encargado de solicitar y autorizar posibles cambios que surjan en
produccién. Asimismo, es quien define los perfiles de los usuarios que
podran acceder a los aplicativos.

e Para acceder a una aplicacion, el usuario se comunicara con la Unidad de
Tecnologias de la Informacién y Comunicacién, para que, segun la
aplicacién, se realice un procedimiento formal de acceso, siendo este
autorizado por el jefe de la Oficina donde labora el usuario solicitante;
salvo para aquellas aplicaciones donde la administracién de usuarios se
encuentre descentralizada.

e El usuario acceder4 a la aplicaciéon mediante una cuenta de usuario y
una clave, la cual debe ser mantenida en total confidencialidad, siendo el
usuario responsable del uso que haga con la misma.

Avenida Dolores s/n & 430700 & 427195 www.munibustamante.gob.pe
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e El usuario es responsable de la informacién que ingresa a la aplicacion
que accede, por tanto, registrard datos validos y verdaderos, de manera
exacta y precisa, teniendo en cuenta que dicha informacion es para uso

institucional.

8.2.4. SOFTWARE

e Si por necesidades laborales el usuario requiere la instalacion de un
software, este debe ser solicitado a la Unidad de Tecnologias de la
Informacién y Comunicacién a través de una asistencia técnica.

e Todos los usuarios estan en la obligacién de informar la existencia de
algtin software que no estd autorizado por la Unidad de Tecnologias de
la Informacién y Comunicacion.

S e La UTIYC, es la Unica autorizada para instalar software en las
\\ggﬁh.@ikié&i};;@;@esf computadoras de los usuarios. Asimismo, es la responsable de
\wu;\c\v*‘ administrar el software.

e La UTIYC, estid facultada para eliminar el software instalado en las
computadoras de la institucién que no esté autorizado, sin mediar aviso
previo ni responsabilidad aducida por pérdida de informacion contenida
de ningun tipo.

8.3.ACCESO A LOS SISTEMAS Y RECURSOS INFORMATICOS

8.3.1. ACCESO A LOS SISTEMAS DE INFORMACION Y/0 SOFTWARE

e FEl acceso a los sistemas de informacién se basa en una cuenta de usuario
y clave la cual debe ser solicitada a la UTIYC bajo la autorizacion de la
méaxima autoridad de la Gerencia, Oficina, subgerencia o Unidad donde
labora el solicitante.

e La maxima autoridad de la Gerencia, Oficina, subgerencia o Unidad
donde labora el solicitante, es el responsable de definir los tipos de
permisos de acceso de un usuario para la aplicacion o sistema.

e El usuario con todos los privilegios de uso de una aplicacion es el
definido como administrador.

e En el caso de personal externo a la institucién (terceros) no tendran
acceso a ningln recurso informatico, excepto cuando a través de un
procedimiento formal (memorando de la Oficina de Administracion
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Financiera, Gerencia Municipal o Alcaldia) se autorice su uso,
especificando los accesos al mismo.

8.3.2. ACCESO AL HARDWARE O EQUIPAMIENTO INFORMATICO
A las computadoras

e FEl wusuario, segin sus necesidades, tiene designado solo una
computadora para su uso laboral.

e La Unidad de Tecnologias de la Informacién y Comunicacion es la Gnica
autorizada para acceder y manipular el hardware de las computadoras
por motivos de reparacién y mantenimiento de las mismas, bajo
conocimiento del usuario.

e La Unidad de Tecnologias de la Informaciéon y Comunicacion, cuenta con
politicas que limitan el acceso a las configuraciones de hardware y

/@gf% software del equipo, para minimizar el mal uso del mismo.

\ 4009 Fraqqurf ledina Gonzale:?

\& Alas impresoras
?‘°'V¢?/xumuw°“*‘“V

o El personal de la Unidad de Tecnologias de la Informacién y
Comunicacién es el unico autorizado para acceder a la configuracién
légica de la impresora.

e La Unidad de Tecnologias de la Informacién y Comunicacion garantiza el
acceso a las impresoras a nivel de impresion y otras funcionalidades.

A otro equipamiento informatico

e Los equipos informaticos como equipos servidores, switch, routers,
antenas, y cualquier otro equipo que no es de uso diario del personal, es
de acceso exclusivo para el personal de la Unidad de Tecnologias de la
Informaciéon y Comunicacion.

ON 9. PROHIBICIONES EN EL USO DE SISTEMAS Y RECURSOS INFORMATICOS
’E\

=z

r‘==Los usuarios cualquiera sea su régimen laboral y/o vinculo contractual con la
“Mun1c1palldad de José Luis Bustamante y Rivero, deberén tener en cuenta las
7 siguientes prohibiciones:

9.1.RESPECTO A LOS SISTEMAS Y/0 SOFTWARE
e Instalar cualquier tipo de software ya sean los de programa de libre uso
u otros descargados de internet, o aquellos que son adquiridos de
manera personal, ain si contaran con licencia propia.

e Desinstalar los softwares base de la computadora.

Avenida Dolores s/n 430700 & 427195 www.munibustamante.gob.pe
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o La comercializacién del software adquirido, instalado o asignado en las
computadoras de la institucion.

9.2.CON RELACION AL HARDWARE O EQUIPAMIENTO INFORMATICO
e Ingerir y dejar alimentos y/o bebidas cerca y/o encima de los equipos
informaticos.

e Colocar papeles u otros objetos cerca de las ranuras de ventilacién de

s %}’ computadoras.
R =

N
% e Colocar los equipos en el piso, lugares inestables y/o expuestos a ser
golpeados involuntariamente o frente a la luz solar o expuestos a polvo.

B &
Nt

e Mover los equipos y/o periféricos de un lugar a otro, sin autorizacién
correspondiente.

e Desarmar los equipos, cuando no corresponde a su funcién.

e Conectar ventiladores, lustradoras, cafeteras, hervidores u otros equipos
eléctricos en los mismos enchufes o lineas de los equipos informaticos.
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